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Available from: 

NASA Center for AeroSpace Information 
7115 Standard Drive 

Hanover, MD 21076-1320 
443-757-5802 

The use of trademarks or names of manufacturers in this report is for accurate reporting and does not 
constitute an official endorsement, either expressed or implied, of such products or manufacturers by the 
National Aeronautics and Space Administration. 
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1. Error Modeling and Analysis with AADL and EDICT 
(�����������"� !*��������� ���/���������-������#'(�������-���������*�"��������"�������������������
���������+��������������+����*�"����"�-���"��������
� ���� �!���
��������C�#������$���!����%

#$&1��
@�������"�� !����!���:������ ��!����������#'(���������������� ���/�������������*�"����-������ ���/���
��� ������'�"����"����#������-�������� �"������/������%��'#��&��� ���� �!��������!��"����������/���
2��� ���8!��%�287�&1��8���"�����������:������ ���+��"��+���*���������� �� �!�������/�!��*�"���/���"�
"�������� ���;!���-���������*�"��������"�����������-�������������/��� �*�!������� ���� �!���1�

1.1. Architecture Framework 
��"! �����"����"�/�����������������;!����������/����������0��!����0����!��"���������������0������"����*����
+�� �������*�"���������������0��/����*���������"����"�/��������;!���*����1��(��������"�����/����
-��*�+��,������� �������"�-�����������0�����-�
�/���� �������"���+�������0������������������
�������������"������ �����! ���������-�"������
���������0�������� ���/���0��!���"�����������
 �**��������-�"������ �������1��(����#'(�������
 ������������ ���� �!���-��*�+��,������
����/�������������0�����-��/���� �������"�����
����������/��+����������0���1��(����#'(�
�� ���� �!���-��*�+��,�"�-�����-�0����0�����-�
�/���� ����5�

� Meta-Architecture�
'"����-����������0��������� ���� �!����
�����.����� �����.���*���������"�������
��!��/��� �����! ��1��

� Conceptual Architecture�
'"����-����������������"� �*�����������"�
���0��������!��-!��0��� ���-�������
�� ��� ��� �**!�� �������-����! �!��1��

� Logical Architecture                                         �

'"����-����"������"�/�!��������-�-!� �������
���������/��"�0�����"���"���"������"�
��� �-� �������-������-� �����"������� �����1���������������������)��!����5��#'(�
� ���� �!���

� System Architecture Framework                       �
'"����-������+�-!� �������������+����/�������3�"������-�+����%��� �����.������"�.��� 1&���"�����
���"+��������-��*�%��� ������.����+��,�.��� 1&������+���������������-�+���1��
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� Component Architecture�
'"����-��������"������"����! �!����"�������-���� �-� ���-�+���� �*�������������������������������

(�����0�����-��/���� ��������������*��������0���������������9� ����������$��� �����"������*��� ���� �!���
��0���.������������0��������+���������"����"�/�����������������������#'(�������6��"����� ��������  !��1����
(���������*�"��������"����������"�� ��/�"��������������������"���������������*�
� ���� �!��������1�

(����#'(��������!����������*���*����������-������-��*�+��,���"����!��������������-�*�����*����������
������/���!������������/�����������"�������-��� ���� �!���*�"����� ����������/���� ����.����*��������������
*�"�����-���� ��.���"����"�-����"��������������+������������*�"�������1���#'(�!������������-� �� ��������
������3������*�"������������ ���� �!���-��*�+��,���"�"�-�������������-�*�"���������������������"������
������1�

(���#�������--��������/������������ ����0���/�������-�*�"���.������3������"���������"�����-� ������������
 �����/!������������"�0����*�������*�������� ���-�������� !���������*1�
�#�������--������� �*����"��-�
�������*��������������������"�*��� �������*�"������"������3��������� ��� �����/!������%�������"������
�������1�)��!����5���#'(�#�������--������"�2�������(���������� �����"��� �����#�������--��������������-�
�� ���� �!���*�"����+������������ ���� �!���-��*�+��,1��(���*�"������������������"�/�� �� ������"�����
�/���� �������0���������������"� ������+�������+�����0���*�"����+����"���0�"�-��*�*�"������������������
-��*�+��,1���

�

)��!����5���#'(�#�������--������"�2�������(����


�#������2������"�-��������"���������������0������*����������;!���*������-����������*���������/�����
"�0�����"1��(���"���������������� �*����"��-��������-�*�"���.������3������"�����-� ������������������"�
+����������#�������--���1��'��)��!���������#������2�������������������"���������1��#������2�������*���/��

Arch
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L1 L3L2
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Arch
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!��"�������!*/����-�"�--������+���D��! �����*�"��������"� �*������� �*�������"����������*�"��������"�
 �*�������"��������0������1���

1.2. Importing AADL Models

��

#$�*�"���*���/�������0�"����-������*��� ���� �!�����-��*������-����#'(1�
��

#$���� �-� �
�"����������������� �*���������"������-� ����-��*������-��*�

#$�����#'(4�������������������������1��
(������!�����������*��� ���� �!���*�"������*�����"�/���#'(4��
� ���� �!�����"������0� ���%
��&.�
+�� ��*�,������*�"����0����/�������������������"����� ��������-������*��*��������"������*�
����3��.�
���+������������������ ������1��
� ���� �!���*�"�������������� ��-��!�����������������
���+�� ���#'(�
�� ���� �!���*�"��������������"�-��*�+�� ���"����"�*�"��1��(���
������0�"��������:��������������-���
*�"��� ������"��� �������"�����-� ���������"�*�����*�����-������� ���� �!���*�"��������������
 ��-��!�������1��)��!���=� �� ���!��������!�������������������������/��+�������

#$�*�"��.�����
��.���"�
�#'(������ ������1�

'����������9� ��+����0��"�0�����"�*�"�����-���=:=���'#����� ���� �!������!����������:�*�������
�0��!����������������*�"��������"���������� ���/�������1��(���
� ���� �!�����"������0� �������!��"����
�*�����������'#���*�"���������#'(�-����""��������������*�"��������"���������������������1�

�

)��!���=5���� ���!���B��+��-�

#$���"���(�����������
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1.3. EDICT Error Modeling 

1.3.1. Approach 
(���-�����������������������������-��������*�������"�-��������������������*����  !�.�����/���0�����-�����
�����*� �*����������0������������������"��������������"��������*���������� ���/���������-������� ���� �!��1��
�#'(�"�-������������! �!����-��������-��*������-����+������ ����-����������"����5���������������  !�����
��"����-��+�����!��� �*��������������������*.���"�*� �����*����������0�����"��� ����"����*������������
�--� ����-��������+����������  !�1����� �-� ����.���:�"����� ��*�"��������!��"�����!�*�����������! �!����
�� ���� �!���*�"���+���������������� ���� ������� �5�

�1 Error Semantic�
(����*�"���"�-��������� �����-� �������-��������������� ����  !�����+�������������� �-� �
*���-��������������������������,��1�(�������*���� �"�-�������������/���"�������������� �������
"�-���"��������!���*�3�/���)�!����--� �����"���E>F1���

�1 Component Error Descriptors�
(����*�"���"�-��������������-���������*���� �������*�������������-��*�����0���������-� �*�������
������������*1���� ��������"�� ����������� �����������������*���� �+������*�"����-��  !���� ��%���
���*���-��������/�/���������������������+�����  !�&.���"���������� ��%���*�����.����������.��� 1&1�

=1 Component Error Model�
(����*�"���"�-��������������� ���� ������� ���-������ �-� � �*�������������������*��� ���� �!���
*�"��1��(����*�"����������������*�������*����.�����-�����/������������ �-� �������-��� �*����������
������ ���� �!���*�"������+�� ������*�"����������1��(������� �������������*�"���������� ����:����"�
����+��"�����*������� �-� ����� ������/���� ��������"����������������*�"���"�-�������1��(���
�� ��"����*����������������-�G�:��/���"G�������������"�� ��/��������������*�������������-��*���
 �*������1��(���� ���������-����*�������������#�� ��������*�"���%�����/�0�&��!�*����"�+������
�����-�"�����*��������������������*�����-��������+������+�� ���������������������������� �*�������
*��������������!�+��"���������������*1��(���-��������*�����������������������������"�� �������.�
+�� ��*�"������+�����������������$������ �*������4�����!�������-� �����"���-�!�� ����������������
!�"����������-��*������%�-����&���"��!/��;!���������������1�

�1 Error Mitigator�
(����*�"���"�-�������*� �����*��������� ���/����-�"��� �������"����������������������%�1�1.�=�+���
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>1 Component Error Mitigation Model�
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A1 Influence Relationship Model�
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1.3.2. Error Characteristics Modeling 
(����#'(��������!������������� ����"�����-����� ���-�����������*�"����"�� ��/�"��/�0�1��(��������� ���
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1.3.3. Error Mitigation Modeling 
(���������������������"���%���&�"�-�������*� �����*��������� ���/����-�"��� �������"���������������
������1��
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������ �� ,����*� �����*1�������*� �*��������*���/���""�"������*�0�"�-��*�����*����������
*� �����*H��� ����!������������� ����"� �������1��(���*����������� ����*��������/��!��"�������0�"��
�""���������  !�� ����"���� �-� ������������3���������������������/���-���"����*������+����������������
*������������ ���/����-�"��� �������"�������������������0��������1�

1.3.4. Error Modeling with Influences 
(���'�-�!�� �����������������"���%'��&�����+��������� �-� �������-���-�!�� ����������������/��+�� �����
������������� �*�������*�����"! ���������������������� �*�������/��*��������������������� ���
�����-� ���/��+���������+�� �*�������1��(����������-��������������*�����-�� ���:��������� ���� �!���
 �����! ���%-����:�*���.�/��"�����/��+������� ��������"������"�������� ���������"�*�*���&����
��0����*��������-�!�� ���/��+�������"+���� �*�����������-��*��� �*���������������������������
��������������0����*���1�

(���'����"���������*���*����"������*!����������"�����+�����+�������5��
������-�������"�-���������-�������
�-���-�!�� �����"��������-������ �-�������"�0�"!��������� ������������:������������� ���� �!���!�"���
��������1��'�-�!�� �����"���-�!�� ��������-������������������*��� ���� �!���*���/����� �-��"�������������
�"����1��)��!����>����!������������'�-�!�� ���������������(���������.����+�� �������-������:���������-�!�� ��
���������������"���"�*���/���"���"������*�0�".���"���+�������*���/�� �����"1��
������*���/����������"�
+��������*����"���"�� �������.���"�����������-� �*���������������������������/������/����!� ����"�
"����������� �*���������������� ��"�-��*��������-��0����/��������1�

)��!����A����!������������'�-�!�� ��������������������.����+�� ����-�!�� �����������������-�����"�-���"�
�����*���/������/�����"�/��+���������/��� �*�������1��@���������-�!�� ��������������������������� ��"����
���������.������ �*��������+����������������� �!"�"��������������-�0���"���!� �� �*�������������-��������
��-�!�� ������������0����/���-������� ����1��@���������-�!�� ���������"�����!� �� �*���������0��/����
���� ��".������0����/���"����������� �*������������-������"��  ��"�����������������-�0���"�"�����������
 �*�������������-���������-�!�� ������1�
������-�"����������� �*��������*���/������ ��".������-����������
��-�!�� �����������������:����/��+����������!� �� �*���������"��� ���-�����"����������� �*�������1�
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1.3.5. Error Model Management 
(����#'(�(�����!�������0�"�����*����"�-���*�������������-�������������"�������*����������*�"���������
���� �����"����"�� ��/������������/���0�����-����������*1��(���������6��"�����
��� ���"��������0�"�����
���������� ��+����������-�����*�"����������������� ����"�+������ ���� �!��� �*�������� ���/��*�����"�
-��*1��(�����"��������0�"���-!� ������-��� �������.��"��������"� ��-��!����������-�����*�"���������������
+�������������"�����!������������/���"��������*�"���0���-����1��

(���������6��"�����
��� ���"���������*���*����"������*!����������"�����+���������������5��
������-���
���� ��������*���������������"����%��&�+���������*� �*�������.��������-������� ��������*�������
�������������������"����%���&�+���������*� �*�������.���"��������-������� ����������'�-�!�� ��
���������������"���+������������ ��"������*��� ���� �!���*�"��1���

)��!���������!�����������������-���������� ����1��
� �*�������*���/������ ��"�-��*����� �*������������
���������-�����0��+��������� ������!�1��'-��������*���������:����-����������� ��"� �*������.�����*���/��
���� ��"�!�������������!��������������������1�(������� ��"����+����/������ ����"�+���������� ���� �!���
*�"�������!�*���������-��*�������0����/�������������������"����������3���1��
� �*�������*���/��
"��������"������0������������ ����"�+������1�
����3������"������-������"��������������"����*���"�/��
�����3��� ��-��!������1�(�������!����������������*���� ���������-�����+��������"�������-��������� ��"�
��1��' ����������������0��+���"� ��������0���-� ����������!���-��� �*������4��������� ����������������-�
���� ���"���1��� ��*�"������������������� ����"�0���-��������� �� ,��-����������! �!���������������-�����
*�"���+������������ ���"����������!� ��"����*�"����������0�"1�' ��������!��������������"�!�����������0��+�
���������!/���������*�����+��������������+������������������""���+��������/��� ����� �������"1�
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(����!����!�*����-���!������+�����)��!����?��!��*������������ �����-����� �����������+����
 �*�������1�(���!����*������� ���+���������5��&����"�����������������������L	����K�-������� �*��������
�����"������ !����������-���� ������.�����&����������+����-��"������:���������������� �!�"���������"�
 �*������������ ���� �!�����-���� ���+����������/��1��(����!����!�*����-���!�������0�"�����+������
�����������������3�/����� ���� �!���*�"���+����!����;!����������!�������-!������� �-������������*�"����-���
�����-������� ���� �!��� �*�������1��(�������!��-!��+�������-��*������ ��*������"�0����*������"�
��������1�(���-���!������"������-� ���-����������-����������� ����������"���� �������������-����������-���
������� ����1�

�

)��!����?5��
��� ���"����.�G
!���
!�*�������������-��!������G�#�����!��

)��!���������+������-�����������6��"�����
��� ���"����������-���'�-�!�� �����������������"���%'��&�
���� ����1��(����������"����-��������'��� !������������ ����"�+�������������*��� ���� �!���*�"�����"�
������������0���-� ����������!���-�����'��1��)��*���������������� !������'���*���/���"���".�����+�'���
*���/�� �����".��������:�������'���*���/������ ��"1�
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1.4. EDICT Error Propagation Analysis 

1.4.1. Approach 
(����#'(����������"�����������������������0�"������ ���/������������ ������������������������������������
��"�"����*������ ���� �!��� �*���������:���!������"�--��������������*���� ��/���"������-��*�������������
 �*���������������"�������*����������*�"���1�(�������������������-��*�"��������� �-��"������-����������"�
 �*���������:��/����������������.���"�-����+���� �������4���������������0��������-� ��������-�!�� ��
�������������.�����*�����������%��������������"��� ����&.���"����������-��*������������ �� �*������1�


��������������������� ������� ���������-������ �-� ������-� �*�������.��������-��:��/���"��������-����� ��
 �*�������%�����*!���/�����!/�����-������:��/���"����������� �-��"���������*���������������"��&.���"���
�����-��!������� ���� ������%���!/�����-������!��!������*����"�/�������!��!�������� ��������������*�������
��������"��.��-����&�-����� �� �*�������-��*�+�� �������������+�������������1��'-������������*���� �
��� ������ ���� �������������������!��-����� �*������.�����*���������-����������*���� ���"����!�����������".�
��"��-�������*���� ����������������".������������-��*�����������������"1��(�����*���� ����!������-��*�����
����� �/��������-��*�������������������"��!���-��� ���!��!�� ���� ����1��(������� ���� �����!��.�
�  �!������-��� � ����������������������.�!������������!��������������0��/����-����+�"�-�������������������
��������*���� �1�

(������!����-������ �*�!������������+����� ���������� ��0��������������������������:���!����-��� ��
 �*���������0���������������� ������.���� �����/�/���������-��������:��/�����.������*������.������-��*�����.�
��"�*�����������������������  �!���"�-��1��(������������ �����! ������!**����-����� �� �*������.���
��������������� ��-�������������������*��� ���� �!��.���"���������-�����������/��+�� ���� ����������*���� �
��� ��"��� ���--� ��"� �*������1�

1.4.2. Error Propagation Analyzer 
(���������������������
����3���%��
&� ���������-��������-��� ��-��!��������������������������� �������
��"��������-������-��*�������������������"��:�*�������������!���1��)��!���������+������ ��-��!�������
����1�
����!*/����-� �*���������������0���*���������������"����"�-���"�*���/������ ��"�-��*�����
�����*��� ���� �!���"�����*������������!� ��1��@������ �*�������������� ��".������:��/���"�������������"����
�����*���������������"���*���/����-���"�/������ ������-����!/�����-�����������1�)����� ���-�������������.�
�����!������� ���� �������-����� �*�������%�����-� ��������-�!�� ���������������&�������������".���"�*���
/������ ��"��-��������������!��!�������� �����"�-���"���������*���������������"���-������������� !����������
����-������!��!�������� ��������*������������������������ ���� ����1���

(���������������������
����3��������+��*�"�����-����������5�	��*�����"������*���� 1��'-�	��*���*�"��
������� ��".�������������+����������-��*���������������"��������*������������ �*������-��� �*��������
�� �!�����"���������������������1��'-������*���� �*�"��������� ��".��! ���������+����/���������".�/!��
������������+���� �����!��!�������+����� �������!*�����������������������*���� �������������!���-�����
!����"��"��!������� ���� ������+����!�������-��*�����1�
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)��!���������+������
�����������!�������������-��������!��������1�(����0��+��������������� ���-�����������
����������!���!�����������*��� ���� �!���-������� !���������������� ������1��*����������"������-� �������
 ����� �"�"������"� ����+���������������-� �����������*����"������������%��"������&���"�+���������
 �*�����������/�����--� ��"�/��%��"&.���������"�%�����&.����"��� ��"�%�����+&�����������1��(����
����������������+������������������������������,��-��*�������!� ���-������������!����������������������"����
��� �����������*�/�!�"���1��'-�*!���������������*���� ���������� ��"����������!� �� �*����������������
��� ���-����� ���-�������*���� �������0�����"��������"�����*1���

@������ �*��������������"�����*�������� ��"������������:���!����!**����%����������������"���"�&�
�����������������-���������*���� �����������0�"�������� �*������1��)����� ����������*���� ������**�"�����
��!� ���-������������������+�1��@��������*���� �������� ��-��*���������������������#�������"��������%/����*�
�����&�"��������������������������"�"��������! ������-�������*���� �+���"��� ��"������������"���"��-����/��
+����*� �����*1��
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)��!���������!������������������6����������������-��������!��������1��(����0��+����+������������/��+�� ����
���� ��"���������*���� ���� ��"��������� ��"� �*������1��(�������*������;!� ,���"������!���"����������-���
��� �-� ������������������ !���� �*������1��(���"�����*���� ����� �"�"���,�����������*��� ���� �!���
"�����*��������
�����������!����0��+���"��""����������"��� �����-�!�� �����������������������������������
��������"����0�"���0��!�����"� �������-������������-��*������1���!����0�����:��-��������� ����"���"������
����"�����*�����0�"���;!� ,��  ���������-��*���������������*���� ����0��0�"�������������"�����*����������
������  !���"1��(�����:�*����"��� ����� ����+����������������+��������������������-��*�����������������
������'���� �����(����"�-�������)�����������������*���� 1��2������������������������"��� ��"�/!������
��������"�%�����+� �*������&���"����/����������������������������-��*�"��������+����������
��'���� �����(����"�% �*������������� ������������������ ��&1��(���"���*� �*�!����0���"��������
���0�"��*����"������������ ��������-����������������1�
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)��!����=����+������
��������$������������-��������!��������1��(��������������������+������������������
�����������������/��*���� �!�����"�+���������:� !������-����������3��1�����/��*���������"��� �!"������
�/��� ���-��:�� ��"��*�����������������������������������"�������"������������*�������+����������
*�"���1��
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2. Analysis of the SPIDER Architecture 
'����"�������0��!��������������*�"��������"���������� ���/���������-������#'(�������+����0�� �����! ��"�
������*�"������"����-��*�"���������������������������=:=����"����� ���� �!��1��(�����--����!��"�����


#$�*�"���"�0�����"�/���������*�!�"���������--���1����2!����������� �� �������"�����������8���" ����
����� �����"�����������"��� �������"�*������������������������"����"����-��+������!��������287��
�� ���� �!��1����(�����*�"�����-�*������������"�"����-��+����!*������������287�����*���������
��� �����3�"���"����������"�������1�

@��"�0�����"�������*�"����-�������8!��'����-� ��7�����%8'7�&.���"!�"�� ��������*����7�����%��7�&�
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3. Layered Error Modeling
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4. Conclusions 
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